
1.6-1.9 Принципы построения СЗИ

Какие существуют принципы для защиты информации в ИС?

1 1 из 23

Законность и обоснованность защиты

Системность

Комплексность

Непрерывность защиты

Разумная достаточность

Гибкость

Открытость алгоритмов и механизмов защиты

Простота применения средств защиты

Сглаженность системы управления

Закрытый доступ

Какие факторы учитываются при системном подходе защиты информационной системы? 

2 2 из 23

все виды информационной деятельности и информационного проявления

все структурных элементах

все режимы функционирования

все этапы жизненного цикла

взаимодействия объекта защиты с внешней средой

все режимы защиты и управления

Как называется принцип при котором защищаемая информация по своему правовому статусу относится к информации,
которой требуется защита в соответствии с законодательством?

3 3 из 23

Принцип комплексности

Принцим системности

Принцип непрерывности защиты

Принцип законности и обоснования защиты



Как называется подход, который предполагает необходимость учета всех взаимосвязанных, взаимодействующих и
изменяющихся во времени элементов, условий и факторов?

4 4 из 23

Комплексный

Системный

Гибкий

Открытый

Простой

Как нащывается фактор, который предполагает согласование разнородных средств при построении целостной системы
защиты, перекрывающей все существенные каналы реализации угроз

5 5 из 23

Комплексность

Гибкость

Системность

Открытость алгоритмов и механизмов защиты

Непрерывность зашиты

Непрерывный целенаправленный процесс, предполагающий принятие соответствующих мер на всех этапах жизненного
цикла информационной системы - это:

Зашита информации

6 6 из 23

Какие ресурсы требует высокоэффективная система защиты?

7 7 из 23

Финансовые

Материальные

Вычислительные

Временные

Разрабатываемые



Для обеспечения возможности варьирования уровня защищенности, средства защиты должны обладать:

8 8 из 23

Гибкостью

Системностью

Комплексностью

Разумностью

Должен ли разработчик системы защиты иметь доступ к определенной СЗИ?

9 9 из 23

Да

Да, если он знает алгоритм и механизм защиты 

Нет

 Какие требования предъявляются к комплексной защите?

10 10 из 23

Разработка и доведение до уровня регулярного использования всех необходимых механизмов гарантированного
обеспечения



Существование механизмов практической реализации требуемого уровня защищенности

Наличие средств рациональной реализации всех необходимых мероприятий по защите информации на базе достигнутого
уровня развития науки и техники



Разработка способов оптимальной организации и обеспечения проведения всех мероприятий по защите в процессе
обработки информации



Разработка и доведение до уровня согласованности всевозможных методов защиты информации

Разработка способов оптимальной организации и управления и проведения всех мероприятий по защите в процессе
обработки информации



Что включает в себя теория защиты информации?

11 11 из 23

Задачи защиты

Средства защиты

Системы защиты

Устройства защиты



Совокупность мероприятий, регулярно осуществляемых в информационной системе различными средствами и
методами в целях создания надежной защиты информации - это:

Функция защиты

12 12 из 23

Выделите основные функции защиты информации:

13 13 из 23

Предупреждение возникновения условий, благоприятствующих появлению дестабилизирующих факторов

Предупреждение непосредственного проявления дестабилизирующих факторов

Обнаружение проявившихся дестабилизирующих факторов

Обнаружение воздействия дестабилизирующих факторов

Локализация воздействия дестабилизирующих факторов

Ликвидация последствий локализованного воздействия дестабилизирующих факторов

Выделите основные задачи защиты информации:

14 14 из 23

Резервирование элементов системы

Регулирование доступа к элементам системы

Неконтролируемый доступ к системе

Маскировка информации

Уничтожение информации

Сигнализация и реагирование

На какие виды делятся средства защиты информации?

15 15 из 23

Формальные

Неформальные

Формализованные

Неформализованные



Формальные средства защиты - это:

16 16 из 23

Средства, выполняющие защитные функции строго по заранее предусмотренной процедуре без непосредственного участия
человека



Средства, выполняющие защитные функции по беспорядочной процедуре без непосредственного участия человека

Средства, выполняющие защитные функции по беспорядочной процедуре с участием человека

Средства, выполняющие защитные функции строго по заранее предусмотренной процедуре с участием человека

В виде чего реализуются технические средства СЗИ?

17 17 из 23

Электрических устройств

Электромеханических устройств

Электронных устройств

Электростатических устройств

Как называются устройства, встраиваемые в телекоммуникационную аппаратуру?

18 18 из 23

Аппаратные технические средства

Телекоммуникационные технические средства

Телетехнические средства

Коммуникационно-технические средства

Что собой представляет программное обеспечение, специально предназначенное для выполнения функций защиты
информации?

19 19 из 23

Программные средства

Физические средства

Системные средства

Управленческие средства

Организационные средства



Какие мероприятия включает в себя Организационные средства?

20 20 из 23

Организационно-технические

Организационно-правовые

Организационно-управленческие

Организационно-системные

Что является важной составляющей национальной безопасности РФ?

21 21 из 23

Информационная безопасность

Шпионаж

Безопасность систем

Хакерство

На что направлена политика государства в сфере ИБ?

22 22 из 23

Организацию защиты государственной тайны

Развитие правовых основ защиты информации

Соблюдение правовых норм ИБ

Передачу паролей иностранным спецслужбам

В каких годах впервые появилась проблема защиты информации в автоматизированных  системах?

23 23 из 23

70-х годах XX века

00-х годах XXI века

90-х годах XX века

80-х годах XX века
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